Cyberverzekering voor bedrijven

Dit informatiedocument is een verkorte versie van de polisvoorwaarden CYB0O1.
De polisvoorwaarden CYB001 geven de uiteindelijk dekking weer en gaan altijd voor.

Bedrijfsschade-incident (Cyberincident)
Cyber incident:

- onbevoegde toegang v Bedrijfsschade
- H ‘/ .
Bedrijfsschade verzekeringnemer gebruikersfout Cyberafpersingskosten
- - DoS aanval v Data-herstelkosten
(onderbreking langer dan 8 uren) | . jnfitratie incl. netwerk Cloud Service Provider v Forensische kosten

v Public Relation kosten
Reputatieschade-incident

- Negatieve berichtgeving door een Cyber- of Data-incidentwat
leidt tot bedrijfsschade

v Kredietbewakingskosten
v/ Cyberafpersingskosten
v Data-herstelkosten
v Forensische kosten
Data-incident v Rechtsbijstandskosten
- Verlies van niet-openbare gegevens en schending van de privacy| v Meldingskosten
v PCl boetes en
onderzoekskosten uit hoofde
Eigen schade verzekeringnemer van een
betaaldienstenovereenkomst
Netwerkbeveiligingsincident
- Doorgeven van Malware (code bedoeld om te wissen,

beschadigen, verstoren, omzeilen). Ook vanaf netwerk v Cyberafpersingskosten
van Cloud Service Provider. v Forensische kosten
- Onbevoegde toegang door onvoldoende beveiligen v Rechtsbijstandskosten

- Verzuimen om een DoS aanval te voorkomen, ook vanaf Cloud
Service Provider.

v X
Data-incident Schadevergoeding en

- Verlies van niet-openbare gegevens en schending van de privac ¥ Verweerkosten
P g€g g p Y! v Emotionele schade
Media-incident v'Schadevergoeding en

- Inbreuk op auteursrecht, plagiaat, laster, inbreuk privacyrecht v’ Verweerkosten

Aanspraken van derden Netwerkbeveiligingsincident

- Doorgeven van Malware (code bedoeld om te wissen,

beschadigen, verstoren, omzeilen). Ook vanaf netwerk v'Schadevergoeding en
van Cloud Service Provider. v Verweerkosten
- Onbevoegde toegang door onvoldoende beveiligen v Emotionele schade

- Verzuimen om een DoS aanval te voorkomen, ook vanaf Cloud
Service Provider.
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Begripsomschrijving Soort herstelkosten Omschrijving

Kosten betaald voor bewakingsdiensten voor identiteits- of

Kredietbewakingskosten kredietdiefstal na Data-incident.

Kosten om een dreiging van een Bedrijfsschade-incident, Data-
Cyberafpersingskosten incident of Netwerkbeveiligings-incident te beéindigen of te
beperken.

Kosten voor herstel/vervanging van gegevens welke verlorenzijn
gegaan door een Cyberincident of Dataincident

Kosten om de oorzaak, aard en omvang te onderzoeken van een
Forensische kosten Data-incident, Bedrijfsschade-incident of
Netwerkbeveiligingsincident.

Dataherstelkosten

Herstelkosten
Er geldt geen eigen risico

Kosten voor het inwinnen van juridisch advies i.v.m. Data-Incident

Rechtsbijstandskosten of Netwerkbeveiligingsincident
Kosten voor het inlichten van de personen waarvan de gegevens
Meldingskosten of informatie verloren zijn gegaan als gevolg van een Data-

incident.

Kosten voor advies en begeleiding van afwenden of beperken van
reputatieschade na Reputatieschade-incident

Uitsluitingen

Dood, letsel en zaakschade (gegevens in elektronische vorm is geenzaak)
Storing, uitval elektriciteit

Kosten voor upgraden, verbeteren systemen

Voortvloeiend uit faillissement etc. van verzekerde of Cloud Service Provider
Door straling, elektromagnetische velden

Door brand, bliksem, inslag etc.

Voortvloeiend uit verlies van onversleutelde draagbare media

Schending anti-spam wetgeving of telemarketing wetgeving

Welke voortvloeit uit elektronische overboekingen, alsmede ingeval van socialengineering
Vallende onder de beroepsaansprakelijkheid

Voortvloeiend uit onrechtmatig gebruik van een patent of handelsgeheim

Public Relations kosten

X X X X X X X X X X X

Uitgesloten sectoren

X
X
X
X

Luchtvaart

Volwassen amusement industrie
Handelen of mijnen in virtuele valuta’s
Productie van computer spellen
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